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1. O GERENCIAMENTO DE PROBLEMAS EM REDES DE COMPUTADORES

0 gerenciamento dos problemas @ o esforgo para identificar, ras-
trear e resolver situagdes envolvendo falha fisica de algum compoenne-
te de hardware ou de alguma facilidade de transmiss3o, mau funciona-=
mento de software ou aspectos de treinamento que afetem o funcionamen=
to adequado da rede. Os problemas que ocorrem em redes de computadores
podem ser classificados de varias maneiras:

intermitentes x constantes
internos x externos
software x hardware x ambientais

Os problemas podem ser ou n3o passiveis de repetigdo, gquando se
consegue criar as condigdes idénticas em que ocorreu anteriormente.
detecgZo de problemas & um mecanismo usualmente disparado devido
ocorréncia de um erro na operacio de algum componente do sistema.

ol

Nos esquemas tradicionais, tem—se um operador controlador da vre-
de, que, de uma console, de onde monitora a rede, mantem=se ao par das
suas condigBes, trabalhando com vistas a efetuar o diagndstico sobre
os problemas da rede. O diagndstico de um problema pode ser sub=divi=
dido em trés niveis, conforme sugerido por Lenox /LEN 84/. O primeiro
nivel de diagndstico, ocorre quando chega o relato do problema. Noti=
ficacdes de problemas podem chegar, por telefone, telex ou alarme pelo
sistema. O operador interage entdo com o computador, executando uma
séries de passos visando a determinagdo da causa do problema. Informa
ao sistema, os dados de identificagdo do equipamento envolvido, abrin-
do uma ficha de ocorréncia. E recuperada toda a informagdo existente
no banco de dados, pertinente ao problema: modificagdes na topologia
de rede ou problemas anteriores afetando aquele dispositivo. Esta & a
fase de diagnbstico do problema, mediante andlise de toda a informagdo
relevante disponivel.
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Se o problema pode ser imediatamente corrigido, o evento & clas=
sificado como um incidente operacional. Sendo, & classificado como um
problema e encaminhado para uma area especializada. Neste caso, o ope=
rador envia a ficha de ocorréncia a um té&cnico encarregado de reparar
o problema (integrante dos quadros da propria empresa ou do fornecedor
do equipamento envolvido). Costuma ser assinalado na ficha de ocorrén-
cia, um cddigo indicativo do impacto do problema sobre o usudrio. Isto
permite 3 &rea especializada determinar prioridades de atendimento, se
varios problemas carecem de aten¢do simultaneamente. Na Area especia=
lizada ocorre um segundo nivel de diagndstico. S3o feitos testes sobre
os circuitos e outros equipamentos envolvidos (modems, multiplexado-
res, etc.) sendo acionado o pessoal de manutengdo apropriado. Os equi=
pamentos a serem testados podem estar remotos, assim, urge dispor de
facilidade para teste remotamente comandado. Apds o problema ser
diagnosticado, agdo corretiva deve ser tomada, de modo que o sistema
possa voltar a funcionar corretamente.

O terceiro nivel de diagndstico envolve a atuagdo de programado-
res e analistas, sendo concernente ao funcionamento dos programas de
aplicagdo e software bésico, quando o problema & derivado de algum bug
de software ou dimensionamento inadequado.

ApbOs a solugdo do problema, deve ser registrada no bance de dados
de apoio 3 geréncia de rede, informag3o concernente a causa e conserto
do problema, além ocutras informagdes tais como: tempo e outros recur=-
sos dispendidos para a solugdo, reconfiguractes efetuadas e solugles
paliativas, pendentes de providencias futuras.

Enguanto o problema n3o foi solucionado, existem tr@s alternati=-
vas a seguir, para assegurar a continuidade do servigo:

= uso de equipamentos redundante

= encaminhamento a outra fonte de atendimento (outro
terminal, outrc concentrador, outra forma de
comunicagdo, outro computador etc.)

- reconfiguragio

Os custos derivados da perda da capacidade de atendimento podem
ser altos, bem como os custos inerentes a manutengdo de facilidades
adicionais, redundantes, para uso em caso de falha. Por outro lado,
diagndstico incorreto ou tentativa de retomar o uso do componente com
problemas, antes que os concertos adequados sejam efetivados somente
aumenta os custos, aumentando o tempo de paralizagdo e a frustagao dos
técnicos e dos usuarios envolvidos.

Em vista de tudo isso, deseja-se evidenciar a necessidade de um
esquema compreensivo de gerenciamento e uma arqguitetura projetada para
reduzir os custos diretos do processo de restauragio da operacionali=
dade da rede, bem como para prover a informagdo e flexibilidade neces=
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saria, pois, conforme Hart /HAR 83/, localizar as causas de problemas
numa rede ndoc & uma tarefa facil.

2. DIFICULDADES ENCONTRADAS WO GERENCIAMENTO DE PROBLEMAS EM REDES

0 continuo crescimento em nimero e diversidade dos componentes
das redes de computadores tornou a atividade de gerenciamento de rede
muito complexoc. Isto se agrava guando estdo envolvidos muitos fornece=
dores. Ja foi afirmado que "o nlmero de problemas numa rede & propor=
cional ao quadrado do niimerc de fornecedores envolvidos”. O isolamento
e teste dos problemas das redes tornou-se muito dificil devido a va-=
rias causas:

= Muitos niveis de pessoal envolvido teécnicos de manuten¢do, ope=
radores controladores de rede, gerentes de sistemas de
informagdes e gerentes de comunicagdes.

Diversidade de formas de controle e monitoragdo. Embora os pro=
dutos envolvidos na rede tornem—-se gradativamente mais
complexos, cada fornecedor oferece ferramentas de con=
trole de rede proprias, para monitorar seus produtos.

= N3o somente equipamentos ou linhas podem evidenciar problemas,
mas, em principio qualguer entidade, inclusive mddulos
de software ou mesmo niveis inteiros, no conceito do
modelo OSI.

= O centro de diagnbstico e controle das redes ndo tem sempre
acesso direto a todos os componentes numa rede distri-
buida. Logo, precisa=se de um protocolo para interagdo
entre eles.

3. SOLUGUES PARA A GERENCIA DA REDE

Para apoiar a atividade de gerenciamento de uma rede de computa-
dores, deve ser montado um sub-sistema de apoio 3 atividade de gerén-
cia de rede com fungdes de:

= Prover registro de problemas, de forma integrada e automatiza=
da, conforme exemplificado por Mines /MIN 84/. Isto signifi=
ca que quaisquer anormalidades no comportamento de algum
componente da rede, serao registradas local ou centralizada-
mente. No primeiro caso, em algum momento posterior, tais
informag¢gdes deverdao ser repassadas, em forma bruta ou agre-=
gada, para um gerenciador central, onde serdao processadas de
modo a resultar em informacdo adequada para apoiar a tomada
de decis3o do gerente da rede.

= Questionar outras entidades buscando informagbes sobre ocorrén-
cias e eventos indicadores de possiveis problemas, pois nem
sempre as informagdes sobre os problemas acontecidos virdo
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expontaneamente para o ponto onde deverdo ser procéssadas em
conjunto para resultar em informag3o fitil 3 geré@ncia da re-
de. Para este fim, s3o necessarios, protocolos para trans-
miss3o de tais informagdes, conforme referido por Robinson
/ROB 84/. '

- Detectar tendé@ncias no comportamento de componentes da rede.
Uma anilise das informagdes disponiveis sobre os problemas
acontecidos na rede pode conduzir a uma previsdo sobre a
possivel repetig3o ou intensificagdo de alguns dos proble=
mas. Se, para apoiar esta anilise, tivermos um sistema espe-=
cialistas, tal como sistema ACE, descrito por Stolfo /STO
82/, esta tarefa fica muito mais facilitada.

- Registrar alteragdes e/ou consertos na rede. Em virtude de mau
funcionamento de algum componente da rede, & necessario,
muitas vezes a substitui¢3o de equipamentos ou até mesmo o
redirecionamento de parte do servigo efetuado na rede para
outros pontos, ou usando outras rotas. Tdao logo os componen=
tes originais se tornem operacionais, & preciso restaurar a
rede 3 sua plena operacionalidade desfazendo as alteragdes
comandadas no periodo de operagdo paliativa. Por outro lado,
apds concluir a solugdo de algum problema, isto deve ser re-=
gistrado para que, posteriormente, se possa avaliar MTBF e
MTTR (Mean Time Between Failures e Mean Time To Repair) dos
diversos integrantes da rede.

A geréncia da rede pode ser centralizada, (localizada num sd com-
poennete da rede) ou distribuida. Deve ser montado um banco de dados
que contenha informag¢des adequadas, tais como as necessarias para o
isolamento de problemas. Este banco de dados pode ser tambem distri=
buido. Neste caso os dados podem ser dispostos de maneira particiona=
da, totalmente redundante ou parcialamente redundante. No filtimo caso,
algumas informag¢des, normalmente mais detalhadas, ficariam nas bases
locais, enguanto dados de interesse mais global ou valores agregados,
ficariam num sub-sistema a parte, responsivel pelo controle das ativi=
dades de geréncia. Caso este necessitasse de dados armazenados nas ba=
ses locals, poderia interagir com os componentes onde as mesmas se en-
contrassem, para requisitar tais dados.

Como, se pode deduzir de tudo o que foi referido até aqui, o me=
canismo de apoio a atividade de gerenciamento da rede constitui a fer-
ramenta mais importante para rastrear e resolver problemas. O projeto
de um esquema deste tipo deverd, contudo, incorporar as seguintes ca=
racteristicas:

= 0 gerenciamento da rede deverd ser parte integral da mesma

= Dever3o ser permitidos miiltiplos pontos de acesso ao gerenciamento
da rede (estagdes de controle)
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= A informagdo sobre a rede, bem como as estatisticas da sua atividade
(normal ou dos problemas), incluindo os dados de even-
tos, dever3o poder ser apresentados em forma facilmen-
te compreensivel, talvez usando gr&ficos, conforme de=
fendido por Currie /CUR 82/,

= Um esquema de tratamento prioritdrio deve permitir que as mensagens
de controle da rede precedam outros tipos de tr&fego

- Devem existir mecanismos de seguranga que limitem o acesso & rede e
detectem uso n3o autorizado.

As fungdes de gerenciamento de rede devem operar independentemente
do meio de transmiss3do

- Deverd existir um banco de dados contendo informagdo sobre todos os
¢
componentes da rede e de seus usufrios.

Alteragdes na rede dever3o poder ser efetivadas de forma flexivel e
simples

A integragdo das fung¢gdes de gerenciamento na rede & importante e
ndo pode ser acomodada pela simples adig¢do de equipamento extra. Nas
atuais arquiteturas de rede, em que & usada uma estrat@gia de estrati-
ficdgdo de fungdes em niveis, o gerenciamento deve tamb&m ser parte
das fungdes inerentes a cada nivel. Por exemplo, testes que envolvam o
interface fisico do equipamento (tal como o comando de teste por lopp-
back do conector modem—equipamento de processamento de dados) devem
estar embutidos no nivel fisico, devendo ser possivel seu acionamento,
de alguma forma, controladc pelo sistema gerenciador da rede. Isto im=
plica na exist&ncia de um protocolo, para interag3o entre os componen=
tes de gerenciamento da rede, que inclua a possibilidade de envio de
ordens para efetivagdo de alguma rotina de teste de componentes ou de
mesmo para uma leitura no registro local que contem todos os eventos
ocorridos com os componentes diretamenet conectados com aguele ponto.

Uma importante parte do processo baseaia-se na apropriagdo de in-
formagdo sobre a rede, sendo as mais importantes aquelas relativas a
erros, falhas e outras condigdes problemdticas. Tais dados devem ser
armazenados em forma bruta mas tamb&m & importante ter valores aceita-
veis como limiar de toler&ncia, que, quando ultrapassado, determinam
uma sinaliza¢3o ao operador ou inicio de uma agdo corretiva. Tais li-
mites n3o s3o necessariamente absolutos, tal como o nlmero de erros
num circuito por unidade de tempo, sendo necessario dispor de estatis-
ticas de erros em fung3o do trafego existente. Um determindado limiar
pode ser aceitfvel numa situagd3o de carga leve na rede mas intoleravel
numa outra situagdo, de carga mais intensa, onde o nimero de retrans-
missBes faria com que o trafego total excedesse a capacidade do enla-
ce, afetando seriamente o tempo de resposta.
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Quando a rede encontra-se em situacdo de operagdo em forma degra-
dada, pode ser necessario tomar decisdes guanto A suspensdo de certas
atividades, tendo em vista a capacidade diminuida da rede e a impor=
tancia e grau de urgéncia dos servigos gue devem continuar a ser pres-
tados. Esta importdncia e grau de prioridade pode variar, segundo a
hora do dia ou o local: Dai a importfncia de um sistema de suporte &
decisdo para apoiar a atividade de manutengdo, conforme descrito por
Chitke /CHI 84/.

"0 gerenciamento da rede deve implicar na existéncia de um  banco
de dados contendo informagbes completas sobre todos os elementos da
~ mesma (linhas, modems, processodores de rede, terminais, computadores,

"software, eckt.). Para cada um dos itens o operador da rede deve ser
capaz de acessar informagdes completas tais como: proprietario, loca-
lizagdo, custo operacional, arrendatario, nimero serial, identificag3do
do circuito, uso normal; etc, se o item fosse um modem. O acesso deve
ser facilitado por meio de linguagens de alto nivel e protocolos para
adicionar e manipular dados neste banco de dados, bem como acessa-los
para o cumprimento de fun¢des de gerencimento de rede.

Na medida em gue a complexidade da rede aumenta, um video gr&afico
(preferencialmente colorido) deve oferscer possibilidade de mostrar a
rede toda, indicando a natureza e o local das falhas & problemas. Con=
digBes criticas devem ser assinaladas por meio de sinais de alerta. Na
medida em que forem sendo efetivadas reconfiguragCes, a rede resultan-
te deve ser visualizada graficamente. Uma facilidade de aproximagdo
("zoom") deve permitir ac operador visualizar algum ponto, com grau de
detalhamento major.

Um componente também importante no esguema de apolo ao gerencia=
mento de rede @ a orientacdo no gue tange aos passos ou etapas gue de-
vem ser cumpridos. Cada nivel de diagndstico tem um roteiro proprio. O
funcionamento de alguns roteiros implica no uso de temporizadores in-
ternos que emitem um alerta se certos limiares de tempo sdo - atingidos
sem que © problema seja solucionado.

A maioria dos esquemas de gerenciamento de rede existentes atual-
mente s3o deficientes, no gque tange as necessidades aqui discutidas,
especialmente quando & utilizado equipamento de multiplos vendedores.
£ surpreendente constatar que redes de grande porte tém, as vezes, uma
estrutura de gerencimento de problemas manual baseada em papel. Isto
funciona quando a rede & pequena, mas a medida em gque ela cresce, O
processo torna-se incapaz de sequer registrar o universo dos inciden-

tes, nesta forma manual.
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O melhor caminho, para uma solugdo integral ao gerenciamento de
problemas em redes de computadores, seria um esquema de gerenciamento
de rede coerentemente estruturado, como um elemento de controle inte-
gral, capaz de interagir com os mais diversos pontos da estrutura, re-
cebendo expontaneamente alarmas ou outros indicadores de problema ou
buscando tais indicios mediante interag3o.

Uma solugdo assim genérica e integrada auxiliaria os wusu@rios a
evitar os altos custos de um pacote gerenciador "customizado" e faci-
litaria uma manutengdo econdmica, o futuro crescimento e evolugdo da
rede, bem como o suporte técnico para sua operagdo. No sentido de de=
finigdo de uma solugdo com estas caracteristicas estd sendo estudada
pelo ISO/TC 97/SC 21/WG 4, uma proposta de padronizagdo para o servigo
de gerenciamento de rede, que serd comentado a seguir.
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4. A PROPOSTA DA ISO PARA GERENCIAMENTO DE REDE

0 modélo de referéncia OSI introduz o conceito de gerenciamento
no ambiente OSI e identifica uma série de atividades gerenciais,
concernentes & ativagdo/desativagdo de conexdes, monitoragdo e
controle de erro. A partir disto foi elaborada, pelo grupo de trabalho
ISO/TC 97/SC 21/WG 4, uma extens3o do modélo de referéncia bisico O0SI
incluindo conceitos e terminologia para descrever o modélo de
gerenciamento no contexto OSI, seus objetivos e servigos e uma

descrigao de seus componentes /ISO 85/.

O gerenciamento no contexto OSI identifica +tr&s categorias de
informagdo gerencial a ser intercambiada: notificagdo de eventos,
transferéncia de informagdo e controle. Para transferir estas
informagSes s3o usados os Servigos de Informagdo Gerencial (SIG).

Os Servigos de Informagdo Gerencial (SIG) s3o definidos como uma
série de servigos de nivel de aplicagd3o, usados para intercambiar
informagdo gerencial e de controle. Os servigos de Informagdo
Gerencial s3o prestados por um Processo de Aplicagdo de Gerenciamento
de Sistema (PAGS ou SMAP-System Management Application Process).
Existird ao menos um PAGS em cada sistema envolvido com a
transfer@ncia de informag3o gerencial. Este PAGS comunica-se com
outros PAGSs ou com um processo de aplicag¢3o comum para transfer@ncia
das informagdes de controle necessarias, tais com o relato da
ocorréncia de um particular erro, o pedido para o estabelecimento de
um particular par@metro de configurag3o etc.

Como nem todos os sistemas terdo plena capacidade para apoiar in=
tegralmente as atividades de gerenciamento, foi definido o conceito de
PAGS "Gerente”" e PAGS "Agente” em que o primeiro possui todas as
capacidades previstas e o segundo tipo apenas um conjunto limitado
delas. Um PAGS gerente controlando um conjunto de PAGS "Agentes"”
constititui um DOMINIO. Um PAGS pode ser membro de mais de um dominio.
Os dominios podem +ter uma estrutura hierfrquica em que um PAGS
"Gerente” num dominio pode ser "Agente"” em outro dominio, conforme
exemplificado por Roos /ROO 86/.
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Figura 1: Hierarquia de dominios
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Um PAGS interage com outro PAGS através de uma Entidade de
Aplicaga@o de Gerenciamento de Sistemas (EAGS). Tais entidades provem
uma série de servigos, classificados em trés categorias:

-ESCA:Elementos de Servigo Comuns 3 Aplicag¢do
-ESEA:Elementos de Aplicag¢do Especificos 3 Aplicagio
~ESIG:Elementos de Servigo de Informagdo Gerencial

- Um PAGS ou um processo de aplicag¢do comum utiliza os ESIG para o
interc@mbio de informag8o de gerenciamento da rede. Foram definidos
dois tipos de ESIG: os comuns e os especificos. Os comuns (c-ESIG)
dizem respeito a um conjunto de servig¢os generalizados para o
intercimbio de informag3o gerencial; os especificos (e-ESIG) s3o
particulares aos varios tipos de informagd3o gerencial ‘intercambiada
(contabilizag¢do, problemas, configurag¢do, performance e sSeguranga).
Os c=ESIG atualmente definidos pela ISO sdo os seguintes:

M=EVENT=REPORT
M=GET-ATTRIBUTES
M=SET-=CHARACTERISTICS
M=-ACTION

O servigo M-EVENT-REPORT & usado para notificar o PAGS "Gerente"
apropriado sobre a ocorréncia de um evento. A notificagdo de
ocorréncia de evento pode ser confirmada ou n3o. Os argumentos deste
elemento de servigo incluem: identificagdo do evento, do recurso, tipo
de evento, seu horadrio de ocorréncia, informagdes adicionais sobre o
evento, confirmagdo e statuse.

O servigo M=GET=ATTRIBUTES & usado para solicitar a um PAGS
"Agente" a leitura dos valores dos atributos especificados e seu envio
ao PAGS "Gerente". Os parfmetros utilizados s3o:identificagdo do
recurso, sincronizagdo para envio dos valores, 1lista de atributos
desejados, seu valor (na resposta) e status.
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O servigo M~SET CHARACTERISTICS permite a um PAGS "Gerente"
modificar as caracetristicas de um recurso especifico. Seus argumentos
s3o0: identificagdo do recurso, modo de sincronizagdao para a
modificagdo, list statusracterisitcas a serem modificadas e status.

O servigo M=ACTION conduz um pedido do PAGS Gerente ao PAGS
Agente para que este ltimo execute uma dada ag¢do. Os argumentos
usados s3o: identificag3o do recurso sobre o qual a agd3o serd dirigida
(que deve estar sob controle do PAGS Agente), tipo de agdo, relato
sobre a agdo (na resposta) e status. Esta agdo pode envolver, por
exemplo um teste a ser efetuado sobre um dos recursos gerenciados por
aquele PAGS Agente.

Para cada servigo definido existem as quatro primitvas,
definidas no modelo OSI (pedido, indicagdo, resposta e confirmagdo) .
A figura 2 mostra as sequéncias em que estas primitivas sao
executadas.

Figura 2:Sequéncia de primitivas c-ESIG

M-EVENT—REPORT.pedido------>|--—1\_ |
[ S | ===>M~EVENT-REPORT. indicagdo
I |
‘ | d/-----|<---M-EVENT-REPORT.resposta
M=EVENT-REPORT.confirmagio<==| ===~ |

M-GET-ATTRIBUTES.pedido------->|—--1\- |
| == | ==>M=GET=-ATTRIBUTES

I |
I -/F---|<--M—GET-ATTRIBUTES.resposta
M=GET=-ATTRIBUTES.confirmagdo<==|== |

.indicagdo

M-SET—ATTRIBUTES.pedido-----——>I-—-ﬂ\h |
| -=|==>M-

| |
| -/----|<—-M-SET-ATTRIBUTES.resposta
M=SET=-ATTRIBUTES.confirmagdo<==|=-= |

SET-ATTRIBUTES.indicagao

M—ACTION.pedido------->|----\h |
| == |==>M=ACTION

| |
] -/p---|<--M-ACTION.resposta
M=ACTION,confirmagdo<==|== |

.indicagdo
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As primitivas de servigo especificas a cada tipo de informagdo de
gerenciamento de rede intercambiada (e=ESIG) deve prover, no caso de
gerenciamento de problemas, que & o foco deste trabalho, opgdes para
interacdo entre os PAGS Agente e Gerente visando relatar problemas.
Ora, problema & qualquer coisa que faga com o sistema opere de modo
anormal. Além das classificagdes referidas na seg¢d3o 1, deste trabalho,
podemos ainda agrupar os problemas por nivel, segundo o modélo OSI,
isto &, que tipo de entidade pode experimentar qual tipo de problema.

Um mapeamento inicial poderia ser o da figura 3.

Figura 3: Niveis OSI e problemas inerentes

NIVEIS
PROBLEMAS FIfSICO ENLACE REDE TRANSP. SESSXO APRES. APLIC.
Rejeigdo sem X X X X X
explicagdo
Desconex3o anormal X X X X X X
Enderego X X X X
desconhecido
Enderego X X X X X
inatingivel
Dessequenciagao X X X X
Congestionamento X X X
Versao do protocolo X* X X X
inaceitavel
Classe de servigo X X X X
ndo disponivel
Capacidade ndo X X X X X
disponivel
Formato invalido X X X X X X
Mensagem muito X X X
longa .
Erro de transmiss3o X ' X
Erro de protocolo X X X X
Acesso barrado X X X X
(password)

Obs.:(*) em redes locais
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Para detectar cada um destes problemas, j& existem mecanismos,
previstos nos protocolos utilizados pelas entidades de cada nivel. As-
sim, cada entidade armazenaria, na base de informagdes local, o regis=-
tro da ocorréncia de cada um destes problemas, bem como dados para
identificar o(s) componente(s) envolvidos, além da hora de ocorréncia
do problema. Tais dados, seria passados, pelo PAGS Agente, em forma
bruta, ou agregagos, para o PAGS Gerente de cada dominio, segundo pro-
tocolos ainda ndo completamente definidos.

O PAGS Gerente, processaria tais dados, apoiado por um sistema de
suporte, tal como um sistema especialista, oferéecendo ao Gerente da
Rede a informagdo necessaria ao correto desempenho de sua fungao.

5 . CONCLUSOES

Embora se possa descrever funcionalmente o conjunto de mecanismo=
sa que devem existir para prover o Gerente de uma Rede de Computadores
com ferramentas adequadas a sua atividade, existe ainda muito a ser
feito. A caracterizagdo mais detalhada dos mddulos funcionais e da ba-
se de dados com informagdes de gerenciamento da rede & algo ainda por
completar. O projeto e implantagdo de um sistema especialista para ma=-
nuseio de toda esta informagdo, por outro lado & tambem uma tarefa por
fazer.

Contudo, acredita-se que esta &rea constitui atualmente um dos
mais fascinantes campos de pesquisa em Comunicag¢do de Dados e devera
experimentar um grande e acelerado progresso, pois as redes de compu=
tadores atualmente existentes demandam solugbes capazes de tornar seu
correto funcionamento ndo um golpe de sorte mas o resultado de um tra-
balho sistematico e bem fundamentado em informag¢des apropriadase.
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